Szafir

Jak poprawnie przygotowac zgdanie CSR?

ZANIM ZACZNIESZ

Do przygotowania kluczy i podpisania zgdania wymagane jest oprogramowanie klasy OpenSSL.
Zalecane jest uzywanie aktualnej, stablinej wers;ji.

Na rynku istnieje rowniez wiele alternatywnych rozwigzan np. KeyStore Explorer, Google Tink itp.
Ponizsza instrukcja opiera sie na openSSL i zaktada, ze na komputerze jest juz prawidtowo
zainstalowany software. Komendy majg przyktadowy charakter. Nalezy zwréci¢ szczegdlng uwage na

nazwy tworzonych plikow. Powielanie komend moze spowodowac nadpisywanie danych!

W przypadku zgdania do certyfikatu OV potrzebna bedzie réwniez aplikacja Szafir do podpisania
zgdania CSR w formacie CAJES PKCS#7.

GENEROWANIE ZADANIA CERTYFIKATU DV

Dla nowej pary kluczy

Za pomoca jednej komendy wygeneruj klucz prywatny w pliku: key.pem oraz zgdanie CSR w pliku
req.pem.

Dla certyfikatu DV jedynym polem w temacie certyfikatu jest CN. Ta sama warto$¢ musi by¢ rowniez
zawarta w rozszerzeniu subjectAltName.

openssl req -new -subj "/CN=domena-testowa.pl" -addext "subjectAltName = DNS:domena-

testowa.pl" -newkey rsa:2048 -keyout key.pem -out req.pem —nodes

Dodatkowe domeny mozna okresli¢ w powyzszej komendzie, zmieniajgc odpowiednio przetgcznik -
addext:



-addext "subjectAltName = DNS:domena-testowa.pl,DNS:subdomena1.domena-

testowa.pl,DNS:subdomena2.domena-testowa.pl"

Dla istniejacej pary kluczy
openssl req -new -subj "/CN=domena-testowa.pl" -addext "subjectAltName = DNS:domena-

testowa.pl" -key key.pem -out req.pem
GENEROWANIE | PODPISANIE ZADANIA CERTYFIKATU OV

Dla nowej pary kluczy

Za pomocg jednej komendy wygeneruj klucz prywatny w pliku: key.pem oraz zgdanie CSR w pliku
req.pem.

Dla OV, w temacie certyfikatu, oprécz nazwy wiasnej CN podaj obowigzkowo pola C - kraj (country),
ST - wojewodztwo (state), L -miejscowosc (locality), O - nazwa organizacji (organization). Domena

podana w nazwie wiasnej musi by¢ rowniez zawarta w rozszerzeniu subjectAltName.

openssl req -new -utf8 -subj "/C=PL/ST=mazowieckie/L=Warszawa/O=Nazwa
Organizacji/CN=domena-testowa.pl" -addext "subjectAltName = DNS:domena-testowa.pl" -newkey

rsa:2048 -keyout key.pem -out req.pem —nodes

Dodatkowe domeny mozna okresli¢ w powyzszej komendzie, zmieniajgc odpowiednio przetgcznik -
addext:
-addext "subjectAltName = DNS:domena-testowa.pl,DNS:subdomena1.domena-

testowa.pl,DNS:subdomena2.domena-testowa.pl"
Dla istniejgcej pary kluczy

openssl req -new -utf8 -subj "/C=PL/ST=mazowieckie/L=Warszawa/O=Nazwa
Organizacji/CN=domena-testowa.pl" -addext "subjectAltName = DNS:domena-testowa.pl" -key
key.pem -out req.pem

Podpisanie zadania

W konfiguracji aplikacji Szafir wybieramy format podpisu CAJES (PKCS#7) i zaznaczamy opcje:
Zapisz podpisywane dane razem z podpisem.

Podpisz utworzony w openssl plik zadania req.pem i wynikowy podpisany plik req.pem.sig wskaz w
zamowieniu.

Kliknij, aby kupi¢ certyfikat TLS (SSL)


https://www.elektronicznypodpis.pl/produkty/certyfikaty-tls-ssl,346



