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1. Szafir - brak certyfikatow, jezeli certyfikaty przechowujesz
na karcie, wtoz karte do czytnika

o weryfikacja poprawnosci umieszczenia karty w czytniku i upewnienie sig, ze uzytkownik
ma podtaczony czytnik do komputera
e sprawdzenie, czy karta byta aktywowana, czy uzytkownik poprzednio postugiwat sie
certyfikatem:
o Carbon - aktywacja na macOS badz Windows
o Graphite - aktywacja na Windows
o weryfikacja biblioteki:
o Carbon - libccpkip11.dylib
o Graphite - libPKCS11Graphite.dylib

2. Migajqca aplikacja Szafir

Najczesciej jest to problem wersji zainstalowanej Javy. Szafir dziata z Java (sugerowane wersje:
Oracle lub AdoptOpenJDK) 8 i powyzej.

3. Szafir - trwa odczytywanie zawartosci karty kryptograficznej

o weryfikacja poprawnosci umieszczenia karty w czytniku i upewnienie sig, ze uzytkownik
ma podtaczony czytnik do komputera
e sprawdzenie, czy karta byta aktywowana, czy uzytkownik poprzednio postugiwat sie
certyfikatem:
o Carbon - aktywacja na macOS badz Windows
o Graphite - aktywacja na Windows
« weryfikacja biblioteki:
o Carbon - libccpkip11.dylib
o Graphite - libPKCS11Graphite.dylib

4. Szafir - brak aktywnych dostawcow kryptografii

Weryfikacja biblioteki:
e Carbon - libccpkip11.dylib
e Graphite - libPKCS11Graphite.dylib

5. Brak Javy a aplikacja Szafir

W przypadku, gdy Java nie jest zainstalowana na komputerze, po uruchomieniu aplikacji Szafir
wyswietli sie nastepujgcy komunikat:

~Szafir_604.jar” jest aplikacjg Java pobrang z Internetu. Czy
na pewno chcesz jg otworzyé?

www.elektronicznypodpis.pl

Anuluj Pokaz witryne

Nalezy klikng¢ Anuluj i pobrac Jave (Oracle lub AdoptOpenJDK) 8 lub wyzszg zgodnie z instrukcja.



6. Dostep Javy do plikow w folderach

Podczas pierwszego uruchomienia aplikacji Szafir mogg pojawiac sie komunikaty o podobnej tresci:

njava" chce uzyskaé dostep do plikéw w folderze
Pobrane rzeczy.

wjava"” chce uzyskaé dostep do plikéw
w folderze Dokumenty.

sJava” chce uzyskaé dostep do plikéw w folderze Biurko.

Jesli uzytkownik kliknie OK, to program Szafir bedzie widziat pliki z zgdanej lokalizacji. Natomiast
jesli wybierze ,Nie pozwalaj”, bedzie mogt to zmienic¢ nastepujaco:

Preferencje systemowe -> zaktadka Ochrona i prywatnos$¢ -> zaktadka Prywatnosc -> Pliki i foldery
-> Java. Jesli uzytkownik bedzie podpisywat badz weryfikowat pliki z ponizszych lokalizacji,
powinien zaznaczyc¢ trzy foldery po odblokowaniu ktodki i wpisaniu hasta do komputera:

Ochrona i prywatnosé
Ogdine  FileVault  Zapora sieciowa Prywatnosé

M Mikrofon Daj ponizszvm anlikacjom dostgp do plikéw oraz folderéw.

java
!H Rozpoznanie mowy ¥ Folder Pobrane rzeczy

v Folder Dokumenty
® Dostegpnos¢ ¥ Folder Biurko

n PrirterProxy

E Monitorowanie wprowadzania .
¥ Folder Biurko

(o -
[ Peiny dostep do dysku " CleanMyMac X
¥ Folder Pobrane rzeczy

— Pliki i foldery ¥ Folder Dokumenty
¥ Folder Biurko

Nagrywanie ekranu :, vLC

ﬁ Automatyzacja

l H Analizy i udoskonalenia




7. Szafir Host

Na komputerze istnieje mozliwos¢ instalacji Szafir Host w wersji 1.0.7. (powinna by¢ zainstalowana
Java) w celu korzystania z innych aplikacji i witryn internetowych.

Link do aplikacji:
http://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/szafir
host-install.jar

DomysInie aplikacja instaluje sie w Programach/Aplikacjach -> Szafir Host (z tego poziomu
uzytkownik takze moze odinstalowac oprogramowanie).

)
A2
JAR SHELL

SzafirHost.jar SzafirHost.sh Uninstaller

SzafirHost

8. Dodatek Szafir SDK Web

Podobnie jak w systemie Windows, aby skorzystac¢ z podpisu na www, nalezy mie¢ zainstalowany
Szafir Host oraz Szafir SDK Web. Korzystanie z podpisu elektronicznego na stronie www zalecamy z
przeglagdarkami Google Chrome, Firefox lub Opera.

Ponizej znajduje sie najprostszy sposob instalacji SDK Web w Google Chrome:
o otworz przegladarke
o wyszukaj google.pl
o wpisz Szafir SDK Web
o kliknij w wynik:

Szafir SDK Web - Google Chrome

https://chrome.google.com > detail » gjalhnomhafafofonpdihihjnbafkipc ~
Komponenty Szafir SDK do kwaliﬁkowanego podpisu elektronicznego jako alternatywne
rozwigzanie dla technologii apletéw java.

kliknij przycisk ,Dodaj do Chrome”

Strona gtéwna Google > Rozszerzenia > Szafir SDK Web

m..| Szafir SDK Web

Oferta od: Krajowa Izba Rozliczeniowa S.A.

* ¥ 131 | Narzedzia dla deweloperéw | & Uzytkownicy: 156 049

potwierdz przyciskiem ,Dodaj rozszerzenie”

Dodaé , Szafir SDK Web"?

Bedzie miec te uprawnienia:



http://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/szafirhost-install.jar
http://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/szafirhost-install.jar

W celu sprawdzenia, czy dodatek jest wtgczony, nalezy przejs¢ do Ustawien przegladarki, zaktadka
Rozszerzenia:

Szafir SDK Web

Szczegoty

9. Pobranie logow z Szafira

Podobnie jak w systemie Windows, nalezy sprawdzi¢ folder aplikacji, czyli przejs¢ do aplikacji Szafir,
do zaktadki Pomoc, nastepnie O programie. Na adres: kontakt.szafir@kir.pl nalezy przesta¢ wszystkie
pliki .log.

Na podanym nizej przyktadzie logow nalezy szuka¢ w katalogu:

/Users/ela/KIR/Szafir 2.0/logs

@® Szafir

'}

: [
Jeden certyfikat.

Wiele zastosowan.

Dostawca aplikacji: Krajc?f;"‘"l;zba Rozliczenit;!va S.'A.'
Wersja produktu: 2.0.0 (‘k)'l:‘ilé_(f,04) :
Y . i
System operacyjny: Mac OS X wer-sﬂj;_-"'i\o‘ls.lx— >i86_‘64"
Java: 1.8.0_181 ’ 5 ¢ ‘, :
Wirtualna maszyna: Java HotSpot(TM) 64 TR I’VM 25.181-b13

Dostawca WM: Oracle Corporation

/Library/Java/JavaVirtualMachines/jd
jdk/Contents/Home/jre

Folder Javy:

Folder uzytkownika: /Users/ela
Folder aplikacji: /Users/ela/Downloads/
Folder danych aplikacji: /Users/ela/KIR /Szafir 2.0/

Pamiec uzywana: 47,3 MB
Maksymalny rozmiar pamieci: 910,5 MB



mailto:kontakt.szafir@kir.pl

10. Pobranie logéw z Javy

Preferencje systemowe -> Java -> Advanced -> zaznaczona opcja Show console

® Java Control Panel

0
Q

General Update Java  Security

Debugging

Enable tracing

Enable logging

Show applet lifecycle exceptions
Java console

Hide console

Do not start console

Przy przejsciu na strone www otworzy sie okno Szafir Host, ktérego tresc nalezy skopiowac
i w przypadku bteddw przesta¢ w formie mailowej na adres: kontakt.szafir@kir.pl

11. Komendy z terminala

W przypadku jakichkolwiek btedéw niezbedne jest przestanie na adres: kontakt.szafir@kir.pl zrzutow
ekranu po wpisaniu komend do programu Terminal z podtgczong kartg i czytnikiem do danego
komputera.

Uwaga! Wielkos¢ liter i ilos¢ znakdw ma znaczenie

Pierwsza komenda to:
pcsctest

Po wpisaniu komendy nalezy klikng¢ "Enter”. Pojawig sie informacje o urzgdzeniach podtgczonych
do USB.

Jesli czytnik jest pod pozycjg 01, nalezy wpisac 1 i klikng¢ Enter, jak ponizej:

MacBook—Air-Ela:~ ela$ pecsctest

MUSCLE PC/SC Lite Test Program

Testing SCardEstablishContext : Command successful.
Testing SCardGetStatusChange
Please insert a working reader : Command successful.
Testing SCardListReaders Command successful.
Reader 81: HID Global OMNIKEY 3!21 Smart Card Reader
Enter the reader number 81
Waiting for card insertion

: Command successful.
Testing SCardConnect : Command successful.
Testing SCardStatus : Command successful.
Current Reader Name : HID Global OMNIKEY 3x21 Smart Card Reader
Current Reader State : Bxb4
Current Reader Protocol i Bxl
Current Reader ATR Size : 25 (8x19)
Current Reader ATR Value : 3B 9F 96 B1 Bl FE 45 1F @7 @@ &4 85 1E B2 @@
31 BB 73 96 21 DB 85 9@ @@ 5C
Testing SCardDisconnect : Command successful.
Testing SCardReleaseContext : Command successful.
Testing SCardEstablishContext : Command successful.
Testing SCardGetStatusChange
Please insert a working reader : Command successful.
Testing SCardListReaders Command successful.
Reader 81: HID Global OMNIKEY 3»(21 Smart Card Reader
Enter the reader number i
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Druga komenda to:
system_profiler SPUSBDataType

Po wpisaniu komendy nalezy klikng¢ "Enter". Pojawi sie nastepujacy widok:

OMNIKEY 3x21 Smart Card Reader:

Product ID: ©8x3031
Vendor ID: @x876b (HID Global GmbH)
Version: 1.03

Speed: Up to 12 Mb/s
Manufacturer: HID Global
Location ID: ©x14100000 / 6
Current Available (mA): 500
Current Required (mA): 100
Extra Operating Current (mA): @

W przypadku pojawienia sie problemoéw prosimy o kontakt:

Infolinia: 801 500 207 lub tel. 22 545 55 55, e-mail: kontakt.szafir@kir.pl
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