Instrukcja szyfrowania i podpisywania poczty elektronicznej w programie
Microsoft Outlook 2003, przy wykorzystaniu certyfikatu
niekwalifikowanego KIR S.A.
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Uruchamiamy aplikacj¢ Microsoft Outlook 2003. Pierwszym krokiem do wykonania jest
wybranie w oknie gléwnym zakladki NARZEDZIA, a nastgpniec OPCJE i
ZABEZPIECZENIA.
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W ZABEZPIECZENIACH musimy odhaczy¢ dwie pierwsze opcje: szyfrowania i
podpisywania wiadomosci. Po czym klikamy w tym samym okienku na USTAWIENIA i
wskazujemy, ktorym certyfikatem bedziemy si¢ na state postugiwali. Aby tego dokonaé, w
dolnej czgsci okna klikamy na zaktadke WYBIERZ i dokonujemy wyboru certyfikatu z listy
certyfikatdw zainstalowanych w naszym komputerze (wybieramy zaréwno certyfikat
podpisujacy jak i szyfrujacy). Jezeli powyzsze czynnosci zostaty wykonane, to klikamy OK, a
nastgpnie ZASTOSUIJ i ponownie OK.
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Kolejnym krokiem jaki powinnismy wykona¢ jest dodanie do skrzynki kontaktowej adresu
mailowego, na ktory ma by¢ kierowana korespondencja. W tym celu wybieramy zaktadke¢
KONTAKTY w lewym dolnym rogu ekranu.

W KONTAKTACH klikamy na zaktadke NOWY i w lewym gornym rogu i dodajemy osobe.
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Dane wpisujemy wg uznania, jednak obowiazkowo musimy poda¢ przynajmniej imi¢ i

nazwisko tej osoby oraz jej adres e-mail.
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W tym samym okienku przechodzimy do zaktadki CERTYFIKATY 1 klikamy IMPORTUJ.
Po czym wskazujemy certyfikat zapisany w formacie .der, przynalezny do osoby, do ktorej
ten e-mail bedzie wystany. Zaimportowanie takiego certyfikatu jest konieczne, aby mozna
byto wiadomos$¢ zaszyfrowac po naszej stronie.

Nastegpnie postgpujemy zgodnie ze wskazoéwkami kreatora az do pomyslnego zaimportowania
certyfikatu.

Okienko zamykamy z jednoczesnym zapisaniem zmian.
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Wracamy do strony glownej Outlooka i wybieramy zaktadk¢ POCZTA w lewym dolnym

rogu. Nastgpnie w lewym gdérnym rogu klikamy na NOWY w celu napisania wiadomosci.

Po jej napisaniu musimy pamigta¢ o sprawdzeniu, czy dwa pola na gorze ekranu,

odpowiedzialne za cyfrowe podpisanie oraz zaszyfrowanie wiadomosci, sa zaznaczone (na

rysunku zakre$lone elipsa). Wkiadamy do czytnika kartg¢ kryptograficzna i dopiero wtedy

.

klikamy na WYSLIJ.
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W tym momencie wiadomos$¢ ulega zaszyfrowaniu, a na ekranie pojawia si¢ okienko, w
ktérym aplikacja prosi o podanie numeru PIN do naszej karty. Po podaniu poprawnego PIN

klikamy na OK i wiadomos¢ uzyskuje cyfrowy podpis.
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